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Utfordringer med endret forretningsmodeli

Ny teknologi og muligheten til a
samle inn data i sanntid, forandrer
forretningsmodellen |
forsikringsbransjen.

Ved hjelp av sensorer i bilen,
hjemmet og pa kroppen var, kan
forsikringsselskapene samle inn data
om hvordan vi lever og hvordan vi
oppfarer oss.

Prisen pa forsikringen vil beregnes ut
ifra var unike atferd.

Datatilsynet



Hvem vet hva?

Profilering, automatisert behandling og
persontilpassede tjenester medfarer =
behandling av personopplysninger i stor ===
skala.

Nordmenn anser opplysninger om sin
privatgkonomi som sveert faglsomme.
Samtidig har vi stor tillitt til at banker og
forsikringsselskaper behandler
opplysningene vare pa en trygg mate.

Vil forbrukernes hgye tillitt til finanssektoren
pavirkes nar nye aktgrer som Facebook,
Apple og andre entrer finansmarkedet med
sine finansielle tjenester?
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Persontilpassede forsikringsprodukter

Prisen pa forsikringen vil fremover
beregnes ut ifra var unike atferd. Hvor tett
inn pa livet skal vi slippe
forsikringsselskapene med sine sensorer? |
Hvor mange opplysninger skal vi gi i fra oss |
| bytte mot en rimeligere forsikring?

Forsikringsselskapene er avhengige av a
samarbeide med produsenter av smarte
sensorer i utviklingen av persontilpassede
forsikringsprodukter. Vil dette skape en mer
uoversiktlig bruk og deling av data mellom
selskapene?
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Persontilpasset forsikring

Vv

John Hancock

- Get Apple Watch.
. Get active,

Get rewarded.
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Hoy tillit til forsikringsselskaper

Forsikringsselskaper behandler
store mengder informasjon om
oss. Noen ganger ogsa sensitive
opplysninger.

En undersgkelse Datatilsynet har
gjennomfgrt viste at befolkningen
opplever opplysninger om
privatgkonomi som fglsomme.
@Jkonomiske opplysninger var |
undersgkelsen listet som den
sjette mest fglsomme
opplysningsgruppen, etter
fadselsnummer, helseopplysninger
og innholdet i telefonsamtaler og
epost.
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@nsker folk persontilpasset forsikring?

| personvernundersgkelsen
2017 undersgkte vi hvilke
holdninger folk har til
persontilpassede
forsikringsordninger.

Det kom frem at nesten 70
prosent av de spurte uttrykte at
de ikke gnsker seg en utvikling
der forsikringspriser beregnes
ut fra detaljert
sensorinformasjon om deres
hverdagsliv og atferd.
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Svak sikkerhet i smarte ting

Forsikringsselskapene
ser nye muligheter i a
bruke
personopplysninger {il
a levere personaliserte
forsikringsprodukter.

| stadig st@rre grad tar
vi i bruk armband,
sensorer og andre
enheter som samler
og deler informasjon
om alt fra helsen var,
til boligen vi bor i og
bilen vi kjgrer.

Biometric Seat Research K orc

Temperature sensing

Infrared sensars in the steering wheel
spokes monitor the driver's facial
temperature while sensors in the steering
wheel rim track changes in the palms

Ambient temperature

An infrared sensor under the steering
column provides a cabin temperature
1o compare against the driver

Heart rate monitoring
Conductive sensors like those found on Respiration
exercise machines are usad to measune A piezoelectric sensor in the seatheit

changes in the driver's heart rate counts the driver's breathing rate

With a more complete picture of the driver's health and wellness gleaned through onboard
sensors (pictured) blended with knowledge of what is happening outside the vehicle, the car
will have the intelligence to dynamically adjust the alerts provided to the driver and filter
interruptions
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Vurdering av personvernkonsekvenser

Forordningen stiller krav om
at man gjennomfarer
vurdering av
personvernkonsekvenser

(Data Protection Impact
Assessment (DPIA)

fgr man gar i gang med
behandling av

personopplysninger (artikkel
39).

Plikter for alle

Tilleggsplikter for DPIA
Senty...




Bruk personvernfremmende teknologi
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Fremtind tar en Snapchat med «Jeaffestrealc.. og gratis kaffe om du
Kiarer 4 [a mobilen Rgge. Leder for smart bitforskring i Fremtind, Stina
Bakke-Haugseth, viser hwordan deres ive Smarthi-forsikring belon-
ner kunden med en gratis iaffo. Bruker man handholdt mobdl under

Kjaring, kan «affestreken: ryle. For ondens skyld: Bilen sto parkent
da bildet ble it Foto- GEIR AMUNDSEN

Smartbd analyserer og gir lun-
dmnmlqommn 0 poeng er

Pa kartet kan du se
nardubnilemoﬂen,ugduka‘
nir som helst slette dataene

DUMP L SMARTHIL

P Farsikringsselskapet Frem-
tind har en egen app som hver
dag gir kundona en «datfe-
straak arm de klarer § ba

gralis
KALLESTAD, NTH Scanpes

Smarte bilforsikringer og
gratis kaffe skal redde liv

Frister med lavere forsikringspremie for god kjoreadferd og gratis kaffe

omdu klarer a la mobilen ligge.

Kaffestreak Ciensidige forsikring.
I aldersgruppen
Jog tilstar. Det har dessverre rer 57 prosent
Tiendt at jogg har filclos med robiltel
mabilen under kjoring, Syv v i unge bilister har ogp

Falelsen av al hodet og opp- dewd al mobilen har talt
merksombeten ikke har vaerl pd - merksombeten bort fra veden,
velen oy trafikken de  siste foestkringssel
hundre metrene, er skics I som cr en
mende. Hur jog allerede pussert
den rundkjaringen?

Dot er de yngste sjifarene so
er mest tilboyelige Ll 4 phik
oppieleionen nirde korer, \«i's
er en sparretmndersshcls omgang Unge sk
har giennomfsrt for i'r.\!ll(k mahilen ligse. !;Ilklmnl L‘F‘vﬂllp
sikkerhetsforeningen (T5F) og  chal og belanning,

pene s Sparchank 1 oy
IDNE, 4 recimsere med sin nye bil
2

i I’or\u

Ved hjelp av en egen app og
sensorer | mobilelefonen, klarer

5
o lavere risiko, gir de kun
dene en klapp pa skulderen |
form av en ~hallesireaks for
hver dag de nobilen
Figg %
= Vi onsker 4 veere mer hen

delesorienterte og g en belan
ning her og ni. ndr vi ser god
ncm-m Mod fem  ekal

e del en gralis
I(al'k F<Jrl\|.nru leder for smart
bilfsrsikring

=_

Hun forteller al pdferdsend
ringen ikke er stor nok til &

slik de forsekic med farsie gene

= larste fuse av bviklingen av
den nye appen gavi ingen bebesn

bort e smartphiggen  som
4 e ding

= Maskinvare er komplekst, og
Nlere: av over 30 (00 Spinn-kun
dene vire monterte aldr smart
pluggen. Fordelen med kun &

den | mye sterre grad vil vare
oppdatert til enhver tid, og ut
Kringen ogsh kan tilbys el
wher. Do fierreste elbilene
har o mnmrpm wom gir mvitig
informasion smart hilfor
sikring

Ingen redubsjon
i torsikringspremien
Kaffe er farsie belanning i,
men det jobbes med 4 gl kun
valgmuligheter og loerskjel
 typer belonninger baserte
tilbakemeldinger  kundene
gir i appen og bva slags kjere
adferd kunden har

Kporer du mye pi vil
kanskie gratis spylerveske viene
mer relevant mr(h-n

men etter al vi innferte en s
enbel belpnning som en kopp
Kaffc, reduseric vi mobilbruken

premicn st IkM e lemlnlng
smenyen Gl =Smartbils. T det
et man for lite om Bva sammen
hengen or mellom risikocn for
shacder o mobilbruk.
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- Vi har noen indikasjoner,
men veldig 13 oppgir for cksem
pel at de har bruki mobilen. Ser
viatwi i bedre ristloprofil
i kundene som ke bruker
mobilen, kan v begynne &
E klu om lwm store mabailer vi

Det brusles forclopiy ki il
4 bevisstgjere kundene Pl egen
Korcadferd,  men Fremtind

1l bilskader o alvorl

ulykder.

Tryg Sidekick

o,u.i Iryg forsikri m ultm en
Siel

&
for st kunder som kjorer trygt og.
med god fivt kan redusere for
sikringspremien med inniil 40
prosent.
For & unngl at siiforen har
mobiltekefonen | fokus under

Koring, vil man ferst se kore
scoren ar stait stille i
T Al o Korcturen
regnes som avslutiet

= Howederfaringen er at kun
som Klerer pent. slik hensik
ten med produkiet er, Bir god

artpluggen il diag
nstallere appen
isjonsslel i Tryg.

Ole Irgens.

Sidekick tilbys | dag kunder
mellom 16 Ll 30 dr. men Tryg ser
det som en naturlig fortsetielse i
tilby Forsikringen 1l cldre kun
der, aten at Ingens kan si noc om
Mrd(l hilir aktuelt

serer ..| Kjore
skadeoppgar, eller for i vordere
shyhd o ansvar ved en ulykke,

En «dytts i riktig remning
For  mermene
hulvparien
de unge bilis
tene som har
apphevd at mo
bilen har il

A appmerkom
sheten bort fra

raqslaa -Holdal veien, forte det

av

il farlige efler ubehagelige si
tmasjoner, o mange har kom
met over | feil Kjorct

Pt er en ulvikling be
kymrer daglig leder | Trafikksik
kerhetsforeningen (TSF), Geirr
Tangstad Holdal. Han
Ianning via en app er en fin g
i B oppmerksomhel pa Frene
verd mohilbriik | biken

- Sammen med okl oppmerk-
somhed fra poliiiet o srengen:
tm en slik PP vere ot
i i riktig retning. | de grov
Hl:' tilfellene av ultn'”p mabil
bruk ber det vurderes opp il é
dsdonn i bot, sier Tangstad
Hokdal

Seniorridgiver | Statens veg
vesen, Rifa Helen Aarvold, poker
pa at mobilbruk under kjering

e iyper o e

samticlig. bidke manuell, visuell,
sty o5 ooy, Spesiell tust
ing eller {eksting er forbindet
med ekstrem hey risiko

- Munge respekierer dessverne
ke forbudet mod i bruke hind
holdt mobil ndr man kiercr bil.
Hvis ncenthver kan bidra 11l at
flere blir bevissigiort sin egen
adierd oy begynne rholde
Wnrverkel, or dette positivl. Diel
blir en =dytt= | riktlg retning.

sier Aarvold,

Forsikringsselskapet 1 tilbyr
ingen tilsvarende smart. bitfor
sikring. Deres erfaring er al ¢

baseri i kjwreadferd har be

lnul\'!mlv:l
i bilen  di
rekie. stk at
kundene  slip
per i bekymre
seg for om de

mund Clementz.
Glensidige forsikring opplyscr
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Dt giar betler ke Codan o
Storehrand  forsikring, som er
usikre i modenheten o effck
ten. Bogger understreker al de
Folger utviklingen | markedet
tetl.

Personopplysinger
du kaster ned en app som
vil innhenle informasjon om

Wjoreadferden din. er det viktig
at du ser pé bade hvilke tllatel
ser uppen ber deg om og hvor
dan uppen behandler de person
upplysningene den samler inn
applosdrer Fagdircktor @ Dita
Eilsymet. Atle Arnes.

Han mener det et en forut
setning at de som leverer slike
ljenester er klare og dpne pd
hvordan  personopplysningens:
hindieres, slik i dei er mulig 2
lore seg 0pp en mening om det
er lurt avig 5 munge opphysnin
T 0m 5o S

Tungerende Fagdirebkior | For
brukerridel b Mette Moen,
synes det er forstacli at bilfor
sikringen ogsi tilpasses sl
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nylies ot

= Viser at flere forsikringssel
skaper internasjonalt Lipasser
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i
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ikke barc sparsmdl I(mlm \H
persomernet, men ogsd den kol
n bak for

Datatilsynet



Fretinn Ear e
Torsieriay bowener

el deamestinaks g graths kame o di s 3 B b
e e rate 2l araber man 2ndbodt mobl andes

# Lier o mart bisrorsfiring

|mmwmmmmwup

. b e syl

Smarte bilforsikringer
og gratis kafle skal redde liv

LOKKEMIDDEL:
Frister med lavere
Forsikrimgspromic for
god kjoreadierd og gratis
EafTe om du klarer i la
mishilen ligge.

Golr Amumdsan

Ahersbacka pckitvel

Jeg, istar. Dt har dessverse
Menadt il fog har fidet med mo-
e rider kering, Feken v at

bilen ar = men et
o s velon.
et vskeer Fordirimgssotska-  gen lkeor sor ok U1 4 moduson— per|

el Fremilland, som ot em sam-

pene ti Sparctank | oF DNE, &

lannes
]

iy Bt o sAmmen, med -

Dl o Araken
Dilstor of 3l ikl
Iy,

Ting <Smanzals.

Torslkring «Sping, som e an

pany ungy ey, il 413 ol

Tiieesti fasn av urvikiingon av

e kA for Ao,

o o
s bitforsikring, <Sidekicks

Reslubsjon |
0 AT oerhapig (ke 2 Durkan-

smlysepa, o den 3pmer el

e ko eTSTApCIMLOE A0 TYCAPPen SV ingen Dt fingamenpon Ol eSrariile, TH  kunder som Keret Lrygl o med
bewnaming Nl fom reclusert motelrs, men e vet
ke 3 proses.
bl opp ke, Te: uk. g
- W1 har necn indlissjener.  bikeieinen| s g,

e Kckaror Frens-

har
st e e, e e
mene

thes fkbes aned .

o
Fremiing har o walgl 3 g
Dt Ira simipieggen som matle

e ekl 5 OpRElr fof k-
el che hias oruT e, St
1301 i ey Dt tstiro

mo-

VI D (WS 6 RpSFOSCOTE NAT
Unhem i St sl fem vl
¥ da, KjrelLsem repnes Soe -
shatset.

den 0f  tilen, kan vi begynne 3 suakke Hovederfaringen er at kun-
formaven  flese am Ewr sinre Faaticr VI S Pl dersom Kisres pent, SHK sk
crmest el 3 koo poLidee TR K- 00V DI ARTaTArpE S omEAne wABCT VLA DAURD o o pendiat e, e d -
bt DAY (0 Kjr, wisor o p e [}
q,uuslm Wiensker 4 eraldem i ianninge, sier o
Tor o e B e -smanul- n;umua T e —
g Ofensl- herognd, e i enbver (1, ogai forsSirin-
lipe omkring, ot o ol g an s (e 3 |mmn Kundenc pd cpen  nikasgonssjef | Tryp, O Irpess.
1526 Arsva forklarer o Kppreaen, il dag knde
rer 57 prosenil &1 de Deles dnd- IMor For STmaRt I I de,mon T LEl
Dok lbefion | Dihen, Syvay  Fromiind, St fs- mm.c«n fiox P ' ot i
tur " ex gl pelann. A iy forstiaingen 1 cdre kun-

12

rksomilict
O e
av t dodsulykker
+ Enundersokelse

Transportekamamisk

Institutt (TEH) har ghort,

VT S UOppIro Mt

Tk raflct ar cn et
sk e

mm

 porkdn 2011 2DIS
antas ] wen

mau ATk LA o

-4 prosent,

() Fire lormer for

+ Vismelll 5 pé noc amnet
oo welon fIEafideon)
Invosoeksk

llai il eme I rallely
+ Koty [l Laniume i
nocannct ena
» Aty (Iytoe tl noe |
naen, sikat nppmmwn
Desen Ik of i Ijarmngen}
o Wbeek.st e ullhe o
e Bor i kesceied
Kan bnngd | e samime
akitviteien. De fine
formnene: o lidoe gensidlp.

i, ki IR KA e

S ]nn

mmwwidm o e
v

oL
o8 atse ol it pi ok a semserar |
spinn,

24, lboer ierte KAty

SIiDEKICK

Din hjelper pa veien

sidokek b tavsart sormamare soss, o | dag bar g 23, w50 bruksm
emse biforsiriagen.

ordeiln s, Derblir en syl
1 g et Aarved

bl Fremtin oy Tryg, prsi-
sereral kfaredata

g

o et s s mamgn appysin-
et oen scp e,
_ Pungeoenue Bigirelue R

for & wurde- F Hikrgr

bilioe  ring e

Alkring, [ s gaestl. et

-y i P harte- Tk ssamics meos 43t enm -
mnunmmmp:nn av de y\:mu ikt nihﬂm_‘:n wendly, g 38 daliaen ke berryl-

bar opphewd Yiss U e Bl

attchlenuristoppmeitoms- - Derviscr mest verdmed] - Vi serat e Eorkringes-
Tiesens T fra e, e det (] dlag, o7 A heie Kjarclenpden i skaper Intemasjonalt (lpaser
ibuciene besert pd brukerdacs,

D, O M fem Are-
foll et Torfor g sor iiormasknestel  ningssaotand, Detio s i

T e e iRl som Le-
Syrmrer dapgleser  Teal

(TSR, Gedmr
WWM Hirkdal

 Gensiigefcesicingopgityer
‘atdehare frsisprosichL [ Sve-
an:

VmaigviA e Apper en fin mised
Ir

Thg- I o
it dhet Formellstjenily A iy en

o ir e,
SAmEnen med sk oppers:
e polliset

Tt e el T Calan i
scretrnd forsikring, soos erust-

al de fger
st

Telkenic e wkcwy mat ek bar
et virderes opp i én M-
Do s Tangsea- Hoklal

o s Fashe e em apyp s

verne, men ogsd den lliekdve
B ek s 10 3

dggh

i
e et viktgatdu

A
s, . peeker pd

ngler Kjering

" ap-

fiarer
g Db rosancl, vtsucll, sii-

Dchiandier o g ranvpmﬂn

AN 5y
eler Leksiing ef foetumdel med
chestoven iy i,

Mangerespekienr dessverre
Thdoe fartmsdet T A bk hAmd
klh mil] mér man kfarer Gl

mlmnmw mc

Ilan mener ded er en foni-
seAning, 3t de som leverer s
e tfeniester o kLR of Apne pd

T DeviSELEOFLSIn egen Bifion

Thinaltnes, S1K S et o muaig 3

Forsikringspremie for god kjoreadferd og gratis kaffe

20:20 - 20:24

Du har 3 kafte!
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Ostlandets blad

«Ingen» innremmer a ha
bulketinniandre -menna
ma bulkestikkerne passe
ekstra godt pa, for nyere
biler har
kameraovervakning som
fotograferer deg

Hd’#""

BULKING: Mens 16 prosent svarer at bllen deres har DIt skadet ar det kun to prosent Som svarer at d8 sedy nar skrapet elier
Dulket bard an parkert bil. Fota: IShock

AV Bslandats Blad/Bj@m V. Sandness o NTB 14. desernber 2019 kI 10:08 -
Nesten 16 prosent av 0ss har opplevd at bilen er blitt skadst pé en
parkeringsplass, men kun noen fa innremmer & selv ha bulket borti en bil. -
Moen méa std bak bulkene, s& her er det noen som ikke forteller hele

sannheten, sier Andrea Lervik Lystad | Codan Forsikring. Moderne teknologi
gjer det imidlertid vanskeligere enn noensinne & stikke av fra ansvaret sitt.
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In side

Mobilbruk i bil

Forsikringsselskap vil belonne
sjaforer som ikke bruker mobil

Fremtnd utvikler en ny. smart bilforsikring som skal avdekke mobilbruk mens du kjerer, og belanne deg

hwis du lar telefonen ligege. Maf er, derimot. skepriske.

MOBIL I BIL: Analyser [ra Stalens Yegeesen viser al wopprnerkiormivel hos spalferen bidrar Ll nesten fwer redje dadsulykke i

trafikkern. Mar Fresmtind whvikler nesle paneradjon sran bifarsikring, fokuserar de derfor rye pa mabildistraksjan. Fato:

Shultersieck/NTE Stanpix.

Eilin Lindwall

Puhlisent sandag 08, sepiemiber 2019 - 15:00 f » B2
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Et halvt ar med overvaking: Denne
dingsen bekrefter mytene om unge
sjafgrer

Na vil forsikringsselskaper bruke kjgredataene pa helt nye omrader.

Denne kobles fil bilens datakontaki, og sender informasjon om kjeringen il mobiltelefonen din. Deretter sendes data videre fil forsikringsselzkapet.
Q MARIUS VALLE MOTOR 26. SEP. 2017 - 05:20

(=3 e N
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NRK

- Tilbyr rimeligere bilforsikring hvis du lar deg
overvake

Bilforsikringen kan bli billigere dersom du lar forsikringsselskapet registrere
kjeringen din. En smartplugg kan fortelle om du kjerer mykt og defensivt eller
hardt og brutalt.

o)

Hilde Skarvey Gjestland
Journalist

£
o
Marianne Jakobsen
Journalist

Publisert 5. mai 2017 k1. 18:59

O

Artikkelen er
flere ar
gammel.

Forsikringsradgiver Morten Haugeland har installert en smartplugg i bilen. Kombinert med en app pa mobiltelefonen
sendes data om kjerestilen til forsikringsselskapet.
FOTO: ANME WIRSCHING



Personvernutfordringer

Prinsippet om dataminimering under
press

SVARET ER NEI

Ugjennomsiktige beslutninger

Fare for fordomsfulle/diskriminerende
avgjarelser

Tap av kontroll: hvem har hvilke data
om meg?

Sensitive data pa flere hender

Darlig sikkerhet i «<smarte» produkter

Datatilsynet
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