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AIG’s 2017 cyber claims statistics
MNOK 550-650 MUSD 300

MUSD 95
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Krisehåndtering

1. IT eksperter (undersøkelser)

2. Juridiske kostnader

3. Notifiseringskostnader

4. Rekonstruksjon av data

5. Opprydningskostnader

6. IT backup kostnader

7. Hotline service

Ansvar

Dekning når forsikringstaker

holdes ansvarlig

Mot myndighetebne: 

 Undersøkelseskostnader

 “Bøter” og forelegg

Mot tredjepart

 Data innbrudd

 IT system hendelse

 Mediaansvar

 Manglende varsling

 En av de ovennevnte

forårsaket av dataleverandør

til forsikringstaker

Eget tap

1. Rekonstruksjon av it-systemer

2. Ekstra driftskostnader

3. Ekstra utgifter

4. Avbruddstap

5. Utpressing

Formuestap
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Cybertrussel

Ting/avbrudd

Ansvar

Transport

Kriminalitet

Styreansvar

Motorvogn

Person

Prosjekt

Cyber
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Informasjonskrav
Eksempler

Cyber Sikkerhet

- Retningslinjer og kjøreregler

Oversikt it-systemer

- IT og OT systemer

- Oppkobling mot tredjepart

- Patching

Overvåking og oppfølging

- Hvordan oppdages avvik

Forebyggende tiltak

- Opplæring av ansatte

- Flerfaktorautentisiering

- BYOD
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Respons tiltak

- BCP

- Kriseplaner

- Back-up

- Testing av rutiner/plaer

Trusselbildet

- Vurderinger

- Endringer i planer

Data

- Enkel persondata (PII)

- Helseinformasjon (PHI)

- Kreditinformasjon (PCI


