Cyber

Nanna Unhammer

27. november 2019

© 2019 Willis Towers Watson. All rights reserved.




fum e
Cyber wack cost O Mondelez sues Zurich in test for cyber hack
v a_ =
ansom™ = msurance
Howa'
£__,A._5m ) - = s Insurance group had refused to pay for NotPetya attack, invoking a war exclusion

from Tesco Bank customers

Poor debit card security and a "series of errors’ in reporting exacerbated an incident that could have been easily
avoided.
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Fig 2 Cyber Claims Received by AIG EMEA (2013-2017) - Volume
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AIG’s 2017 cyber claims statistics
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Cyber Dekninger

Krisehandtering

IT eksperter (undersgkelser)

Juridiske kostnader
Notifiseringskostnader
Rekonstruksjon av data
Opprydningskostnader
IT backup kostnader

Hotline service

Formkuestap
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Ansvar

Dekning nar forsikringstaker

holdes ansvarlig

Mot myndighetebne:

Undersokelseskostnader

“Bater” og forelegg

Mot tredjepart

Data innbrudd

IT system hendelse
Mediaansvar

Manglende varsling

En av de ovennevnte
forarsaket av dataleverander
til forsikringstaker

|
Eget tap

. Rekonstruksjon av it-systemer
. Ekstra driftskostnader

. Ekstra utgifter

. Avbruddstap

. Utpressing
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Cyber vs Forsikring

Cybertrussel
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Informasjonskrav
Eksempler

Cyber Sikkerhet
- Retningslinjer og kjareregler

Oversikt it-systemer

- IT og OT systemer

- Oppkobling mot tredjepart
- Patching

Overvaking og oppfelging
- Hvordan oppdages avvik

Forebyggende tiltak

- Oppleering av ansatte
- Flerfaktorautentisiering
- BYOD

Respons tiltak

- BCP

- Kriseplaner

- Back-up

- Testing av rutiner/plaer

Trusselbildet
- Vurderinger
- Endringer i planer

Data

- Enkel persondata (Pll)
- Helseinformasjon (PHI)
- Kreditinformasjon (PCI
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