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Om FinansCERT Finans(

» Operativ sektor-CERT for norsk finansnaering

« Opprettet i 2013 for a bista neeringen i handtering av
digitale angrep

* Eid av Bits AS (som igjen er eid av Finans Norge.)

— Deltakere: ca 120 banker og 11 livforsikringsselskaper +

 Viktig del av naeringens felles satsning mot cybertruslene




Om FinansCERT

Radar —
oversikt over
situasjons- og
trusselbildet

Brannkorps —
spesialiststgtte for
handtering og
skade-begrensning

FinansCERT

AMK-sentral —
koordinering og
disponering av
felles ressurser og
nettverk




Deltagerne har tilgang til: FinansCERT

— Trusselbilde for deltagerne
« Kvartalsvis rapport
* Lgpende oppdatering
* “Feeds” med trusselinformasjon

— Hendelseshandtering (operativ CERT med 24/7 beredskap,
pemannet med kompetente folk)

— Portal for sikker informasjonsdeling inkl. API
— Phishing takedown tjeneste

— Forum/mgter

— @ving/radgivning

— Nettverk

* | naeringen
« Utenfor naeringen

Bilde: NorCERT




FiInansCERT Norge - Nettverk
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FiInansCERT - info.deling - internt FinansCERT

— Trusselbilde for deltagerne
« Kvartalsvis rapport
* Lgpende oppdatering
* “Feeds” med trusselinformasjon

— Portal for sikker informasjonsdeling inkl. API

— Forum/mgter
« Ukentlige telefonmgater (ti + on) )
* Fysiske mgter 6-8 ggr/ar {L ~ -

— Nettverk . - \ | a@
* | naeringen

« Utenfor naeringen ' 9




FInansCERT - info.deling - eksternt FinansCERT

Systematisk/strukturert:

— NorCERT / sektorCERT-mgte
— Kripos

— Finanstilsynet + BFI

— FI-ISAC (halvarlig)
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Trusselbilde — hva jobber vi med? FinansCERT

* Nettbankbedrageri («virus»/phishing)
* Tjenestenektangrep («DDo0S»)
» Malrettede angrep («APT»/datainnbrudd)

« Svindel via (hacket/falsk) e-post
— bl.a. direktgrsvindel «CEO-Fraud»

* Lgsepengevirus




«Forsvarbare» digitale tjenester (?) FinansCERT

* De digitale tjenestene og
infrastrukturen ma veere
mulig a forsvare mot
angrep

* Lange verdikjeder og
hay kompleksitet gjar
det utfordrende




FinansCERT

Spgrsmal?




Takk for oppmerksomheten! FinansCERT

Morten Tandle
Daglig leder, FinansCERT Norge AS

Mobil: 95025035
epost: morten.tandle@finanscert.no
web: www.finanscert.no
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